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La seguente guida spiega come mettere in comu-
nicazione un dispositivo Nethix con la piattaforma
AWS loT di Amazon attraverso il protocollo MQTT,
con autenticazione basata sull'utilizzo di certificati e
chiave privata.

| dispositivi per cui si applica sono i seguenti:
- WE111 e WE112
- WE151 e WE152

- WE500+/4G e WES500+/LAN

La versione minima richiesta e nethix 4.7.5.

Si presuppone che chi legge questa guida sia in pos-
sesso di un account AWS e che abbia familiarita con
le funzionalita della piattatforma.
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OPERAZIONI PRELIMINARI
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Una volta effettuato l'accesso alla console di AWS
(https://aws.amazon.com), andra creato un nNuovo
oggetto (Thing) da associare al dispositivo Nethix.

Ogni dispositivo Nethix andra infatti associato ad
un oggetto dalla console AWS [oT, in maniera tale
da poter disporre di una chiave privata e di un certi-
ficato dedicati.

Dal menu posto sulla sinistra, selezionare e
quindi

Nethix S.r.l.
via dei Pini, 21 - 31033 Castelfranco V.to (TV) - ITALY

T. 0423 770750
info@nethix.com - www.nethix.com

NETHIX x AWS - OPERAZIONI PRELIMINARI

‘?_f_s‘ EEE Services Q, search

AWS loT

Monitor

Connect
Connect one device
» Connect many devices

Jomain conngurations

MQTT test client

Device Location Mew

Manage

» All devices

» Greengrass devices

* LPWAN devices
Software packages

» Remote actions

» Message routing
Retained messages

* Security

¥ Fleet Hub

Device software
Billing groups
Settings

Feature spotlight

Documentation [?

Manage

Manage your devices, loT
data, remote actions, security,
and applications

Create and maintain AWS 10T things, interact with devices, and monitor the security of you

How it works

Organize your devices and manage their interactions. Register your devices with
AWS IoT, and organize, monitor, and remotely manage the connected devices at

scale.

Manage devices Manage Greengrass devices
Manage your devices by groups, types, Manage your Greengrass core devices
and custom searchable attributes. with ready-to-use software

View a list of all your devices ( components and custom components.
have device records), sear 0SS You can also securely roll out software
your fleet, view individual device to your devices using deployments.
details, and execute pre-defined

remote actions.

A Fal @ @ Europe (Frankfurt) =

Create a thing resource

AWS 10T thing resources represent your physical
devices in the cloud and maintain a record of their
properties and data. Thing resources also let your
devices access AWS loT services. Create a thing

resource to register a single device with AWS loT.

Create thing

Pricing

Cost calculator [2

WS loT Core price list [

Learn more

AWS loT interactive tutorial

Watch how AWS loT connects devices to apps and
services in this animated demo. Interact with the
demo and see how rules and Device Shadows work
with your loT devices and AWS. Start tutorial

AWS loT video resources

Visit our video library of AWS loT services and
features. Learn how to connect your device and get
started using the features that AWS loT services
provide. View resources [3

Developer guide

The AWS loT Developer Guide provides reference

MNethix *
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Assegnare un nome all'oggetto (ad esempio WET57)
e cliccare . Le sezioni Additional configurations
e Device Shadow permettono di configurare alcuni
parametri opzionali, che non hanno pero impatto sul
funzionamento del dispositivo Nethix.

Si puo dunque procedere senza apportare alcuna

modifica.
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‘?_f_s‘ EEE Services Q, search

AWS loT AWS loT Manage

Step 1

Monitor Specify thing properties

Connect
Connect one device
» Connect many devices

Demain configurations

MQTT test client

Device Location Mew

Manage
¥ All devices
Things
Thing groups
Thing types
Fleet metrics
» Greengrass devices
» LPWAN devices
Software packages
¥ Remote actions
» Message routing
Retained messages
* Security

* Fleet Hub

Device saftwar

Billing groups

[Alt+S]

Create things Create single thing

Specify thing properties i
A thing re [ igital representation of a physic
resource in t stry to use AWS loT features such as Dev

Thing properties o

Thing name

WE1351

Enter a unigue name containing only: letters, numbers, hyphens, colons, or underscores

Additional configurations

You can use these configurations to add detail that can help you to organize, manage, and search your things.

® Thing type - optional

® Searchable thing attributes - optional
® Thing groups - optional

» Billing group - optional

® Packages and versions - optional
Device Shadow 1o

® Mo shadow

) Named shads

) Unnamed

A thing can have only one unnamed shadow

ws with different names to ma lage atless 1o p

A Fal @ @ Europe (Frankfurt) = Nethix *

®
C

o sync states with AWS. You can also get, update, or delete the state informaticn of this thing's
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NETHIX x AWS - OPERAZIONI PRELIMINARI

aws, 221 services | Q Search [Alt+S] A Fal @ @ Europe (Frankfurt) Methix »

Nella successiva schermata sara possibile specifica- AWS loT ST 5 v 5 T 5 G thng: > et inleting ®
re se creare un certificato (oltre alla chiave privata) da Configure device certificate - optional w.

A device requires a certificate to connect to AWS loT. You can choose how to register a certificate for your device now, or you

a S S O C | a re a | | ’O g g etto | n q U e St I O n e ) S e U S a re U n C e rt I ﬂ - Step 2 - optional can create and register a certificate for your device later. Your device won't be able to connect to AWS loT until it has an active

HTTE certificate with an appropriate policy.

cato proprio o se saltare questo passaggio. Per sem-

» Connect many devices

plicita, in questa guida verra preso in esame solo |l
MO Caso.

(0 Use my certificate

Dalla sezione Device certificate, selezionare quindi

Device Location Mew

Device certificate

) Upload CSR

opzione , cliccare U s o

¥ All devices

Things

Thing types
Fleet metrics
» Greengrass devices
* LPWAN devices
Software packages
¥ Remote actions
» Message routing
Retained messages
* Security

* Fleet Hub

Device software

Billing groups
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Verra ora chiesto di selezionare una policy esistente X B [Qsod s I B B M i
O crearne una nuova. In qUGSta guida verra pPreso N AWS foT SRS 7 R v e 7 CeRRie o Gestesihgleine °

Attach policies to certificate - optional i

AWS loT policies grant or deny access to AWS loT resources. Attaching policies to the device certificate applies this access to

esame solo il secondo caso.

the device.

. . . » Connect many devices Step 3 - optional
Cliccare quindi o
. Jomain configurations
Updatec

Verra aperta una nuova scheda nel browser dalla quale
sara possibile creare un nuova policy. Non chiudere la
finestra di creazione dell'oggetto.
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‘?_f_s‘ 221 Services Search [Alt+S] A Fal @ @ Europe (Frankfurt) = Nethix *

Per creare una nuova policy, e necessario conosce- WS o P —. ®
re alcuni parametri come ad esempio 'ARN (Amazon
Resource Name) da utilizzare.

Create policy

AWS loT Core policies allow you to manage access to the AWS loT Core data plane operations.

Monitor

Connect Po[i:y properties

Connect one device AWS loT Core supports named policies so that many identities can re
» Connect many devices

Domain configurations Policy name

Sipuorisalire allARN conoscendo I'endpoint regionale
ed il proprio account-id (consultare la documentazio-

ne ufficiale di AWS per ulteriori informazioni) o facen- :

do quanto segue:

A policy name is an alphanumeric string that can also contain period (), comma (,), hyphen(-), underscore [_], plus sign (+}, equal sign (=), and at sign (@) characters, but no spaces

» Tags - optional

Manage - f1 )

Policy examples (19) 4 ‘ Add to policy

» All devices —_—
» Greengrass devices 2 | Q. Connect policy X | ‘ Any category v | 2 match

» LPWAN devices

1. Cliccare il tab

Software packages Category Name Description
* Remote actions Connect Connect to AWS loT Core . : _ - . . .
. . . . . ) - ) The following policy grants permission to connect to AWS loT Core with client ID client1
2 N el |a ba rra d | rlcerca d Ig Ita re (:Onnect pO//Cy » Message routing policy with client ID

Retained messages _ ; The following policy denies permission to client IDs client1 and client2 to connect to AWS 1oT Core, while
Connect Exclude devices from _ i : : : . _ : : rnr
¥ Security allowing devices to connect using a client ID that matches the name of a thing registered in the AWS loT

3. Selezionarequindilaprimavoce (ilcuinome dovreb-

Certificates

be essere Connect to AWS loT Core with client ID) . —

4. Cliccare

Role aliases

Authorizers

> Audit
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NETHIX x AWS - OPERAZIONI PRELIMINARI

Tornando al tab Policy statements |a situazione
dovrebbe rispecchiare quella dellimmagine a flanco.

Policies

Create policy i

AWS loT Core policies allow you to manage access to the AWS loT Core data plane operations.

E possibile notare una nuova voce presente in lista,
composta dai seguenti elementi: Policy propertis

AWS loT Core supports named policies so that many identities can reference the same policy document

1. - Allow
2. lot:connect

3. |
arn:aws:iot:region:account-id:client/client

Policy document inro
An AWS loT policy contains one or more policy state

P Greengrass devices

P LPWAN devices

lot:rregion:account_id rappresenta 'ARN (che da
adesso in avanti verra chiamato policy_arn in questa

guida) che andra usato per aggiungere ulteriori voci.

Policies

Copiare la stringa che identifica la policy_arn in quan-
to servira in seguito. Cliccare quindi per tor-
nare ad una condizione pulita.
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NETHIX x AWS - OPERAZIONI PRELIMINARI

Di seguito verra riportato un esempio di policy che per- T T S ——
mette al dispositivo Nethix di:

Policy properties

AWS loT Core supports named policies so that many identities can reference the ne po

Policy name

» Inviare dati verso la piattaforma AWS loT

A policy name is an alphanumeric string that can also contain period (), comma (,), hyphen(-), underscore (_), plus sign (+), equal sign (=), and at sign (@) characters,

- Ricevere messaggi dalla piattaforma (setvar)

» Tags - optional

» Ricevere e rispondere ai messaggi che arrivano dalla
niattaforma (getvar)

Quello seguente e solo un esempio, la policy puo esse-
re definita secondo le proprie necessita.

P All devices

» Greengrass devices

P LPWAN devices
Software packages

P Remote actions

Cliccare per visualizzare la policy in formato

. . Retained messages : o
editabile. e S —

Intro

Nel campo , eliminare ogni stringa
presente ed incollare il codice presente nella pagina
successiva.
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NETHIX x AWS - OPERAZIONI PRELIMINARI

"2012-10-17",

[
"Allow",
Rispetto allesempio riportato qui a flanco, modifica- P;b{ish..
re tutte le ricorrenze di iot:eu-central-1:123456 /89123 Receive",
con il proprio policy_arn. PublishRetain"
L

, . . . ;aws:1ot:eu-central-1:123456789123:

we151/sub rappresenta il subscribe topic dal quale |l ;aws:iot:eu-central-1:123456789123:

dispositivo Nethix potra ricevere messaggi.

wel51/pub rappresenta il publish topic al quale il "Allow".

dispositivo Nethix potra inviare messaggi (ovvero i . "iot:Subscribe",
valori delle variabili). D[ __
raws:1ot:eu-central-1:123456789123: topicfilter/

rappresenta |l da utilizzare per ;aws:iot:eu-central-1:123456789123: topicfilter/

autenticarsi con la piattaforma AWS 10T raws:1ot:eu-central-1:123456789123:topicfilter/nethix/+"

rappresenta la alla quale il disposi-

tivo Nethix effettuera il subscribe per stabilire la con- . "Allow",

nessione iniziale. Nellesempio sopra riportato il para- : '_'ic[>t:Connect",

metro e indicato come , tuttavia, la parte :awsgiot:eu—central—l:123456789123:Client/id—we151",

(detto wildcard) non andra inserita nella pagina di con- raws:iot:eu-central-1:123456789123:client/basicPubSub"

flgurazione del dispositivo.
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[ALt+S] ‘ E 4 @ @ Europe (Frankfurt) = Nethix »

A guesto punto inserire quindi un nome da assegnare - .

Create things Create single thing

alla pOl ICY, nel Campo Pollcy hame ¢ cliccare Attach policies to certificate - optional ...
p e r p rO C e d e re . R AWS loT policies grant or deny access to AWS loT resources. Attaching policies to the device certificate applies this access to

the device.

Policies (1/2) ‘ C ‘ ‘ Create policy [

Tornare alla pagina di creazione delloggetto, dalla —‘ .
quale dovrebbe essere ora possibile selezionare la
policy appena creata.

Selezionare quindi la policy appena creata e cliccare -
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NETHIX x AWS - OPERAZIONI PRELIMINARI

Apparira un pop-up dal quale sara possibile effettua-
re il download dei file che andranno poi caricati nel Duwnload cerificates and key:
d I S p O S It |VO N et h |X . [_}-:m_ﬁi-nlc:-ad certificate and key files to install on your device so that it can connect to

AWS,

Device certificate

In particolare, assicurarsi di scaricare in questa fase |

AWS loT.

file contrassegnati nellimmagine a fianco. s tteni ||| £ Dosmiesd | 1

dbb559a34985...te.pem.crt

Di sequito la corrispondenza tra i file appena scaricati O ES et ot e e
e i nomi con i quali verranno successivamente identi- -
ficati dal dispositivo Nethix:
Public key file | ¥ Download |

1 dbb559a4985fc76819755e2...Bcebbes-public.pem.key

&\ This is the on ly time you can download the key files for this certificate.

Private key file ‘ + pownload | 2
dbb559a4985fc76819755e2...cebBeb-private. pem.key

2.
3.

Root CA certificates

Download the root CA certificate file tha

Verra chiesto di scaricare anche il Public key file, che
non verra tuttavia utilizzato dal dispositivo Nethix. :

ear maore B

Una volta ultimato il download cliccare . Appa-
rira un messaggio di conferma dell'avvenuta creazio-
ne dell'oggetto.

Nethix S.r.l.
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CONFIGURAZIONE
DISPOSITIVO NETHIX

NETHIC
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La configurazione del dispositivo Nethix si divide in 3
punti:

1. Abilitazione delle variabili da inviare alla piattafor-
ma AWS |oT

2. Impostazione tempistiche di invio
3. Configurazione del client MQTT

Nethix S.r.l.
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NETHIX x AWS - CONFIGURAZIONE DISPOSITIVO NETHIX

ABILITAZIONE VARIABILI WE151  System Administator
NETHIX

CARRIER

il I i I I varlables WINDTRE - 4G
Per abilitare le variabili da inviare ad AWS |oT, effettua- P—
. . ). . . .. . Status - anables roups ]
re il login all'interfaccia Web del dispositivo Nethix e, contoumton -
dal menu, selezionare e R

VPN

System - DI3 10.0.2.6

igital input

D
D
Diagnostics Ll Digital input
D
D
D

€ € [€ € € € € £

DO igital output VERSION
Doz igital cutput nethix4.1.3
DEVICE UPTIME
Flow igital input 1d 1h Om
N . e ) . . . Pressure Analog input —e Ll
E | | | | 10:05:46
sufficiente abilitare l'opzione per le variabili

Interessate e cliccare quindi

Update Delete

N.B.: Nelle variabili dei dispositivi Nethix e possibile
impostare un MQTT mode (Publish o Subscribe) per
specificare come debbano comportarsi rispetto al
broker. Questo non si applica ad AWS loT, non e quindi
necessario impostare il parametro di cui sopra.

Nethix - Via dei Pini, 21 - 31033 Castelfranco Veneto (TV) - ltaly
Powered by Nethix WE151 -
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NETHIX x AWS - CONFIGURAZIONE DISPOSITIVO NETHIX

IMPOSTAZIONE TEMPISTICHE DI INVIO WE151  System Administator
NETHIRC "

. . S . Cloud VINDTRE -4
Una volta definito qualivariabiliinviaread AWS 10T sara e e orr b
. ] . . . Status . enera mail report —

necessario Spemﬂcare ogni quanto vadano inviate. Configuration . CONNECTION UPTIME

. . . Networking - CERErE SetuD l:c:.15.?.-15»3
Se | ez l O n a re q U l n d l System L - Variables sampling ¥ Enable ‘T;c: 26
d a | m e n U . Diagnostics - Sampling frequency Every 6 hours
Abilitare la voce .
Selezionare ogni quanto inviare le variabili dal campo

In questo caso la frequenza di invio coincide infatti
con quella di campionamento.

Nethix - Via dei Pini, 21 - 31033 Castelfranco Veneto (TV) - ltaly
Powered by Nethix WE151 -
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NETHIX x AWS - CONFIGURAZIONE DISPOSITIVO NETHIX

CO N FI G U RAZ I O N E C LI E NT M QTT WE151 System Administrator
NETHIXC w

CARRIER
Cloud WINDTRE - 4G

Selezionare a questo punto la pagina

Status - General HTTP = MQTT FTP  Email report »

CONNECTION UPTIME
Configuration - 0d 1h 29m

MQTT setup P

MNetworking - 10.10.102.118

L'immagine a flanco mostra come configurare il pro- System :
prio dispositivo affinché possa funzionare con la policy e T e

= 2
Broker port 86883 nethix 4.1.3

definita in precedenza.

9h 31m
Fassword LOCAL TIME

Nella sezione MQTT setup vanno inseriti tutti i para-
metri definiti in precedenza dalla console di AWS.
QOS (sub) 1
MQTTS  « Enable
Broker certificate '« Enable
Select certificate AmazonRootCA1.pem Select file
Validate certificate  « Enable
Client certificate & Enable
Select certificate Select file
Private key  « Enable

Select private key Select file

MQTT report

Nethix S.r.l.

via dei Pini, 21 - 31033 Castelfranco V.to (TV) - ITALY
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Configurare il dispositivo come segue:
1. Abilitare la spunta su

2. Inserire lindirizzo del proprio dominio AWS nel
campo

Il dominio di AWS rappresenta l'endpoint a cui il dis-
positivo Nethix si connettera per scambiare dati.
Per trovare il proprio, consultare la documentazione
di AWS o selezionare Domain configurations dal
menu della console di AWS loT.

L'informazione richiesta dovrebbe trovarsi alla col-
onna Domain name.

3. Impostare la porta 8883 nel campo

4. Nel campo ,inserire il client ID specificato
nella policy

5. Nelcampo ,inserire la topic root
specificata nella policy

Nethix S.r.l.

WE151 System Administrator

NETHIrX

Cloud

Status - General HTTP | MQTT FTP

Configuration

Networking MQTT setup

System - 7 Enable
Diagnostics - 2 Broker hostname
3 Broker port
Username
Password
4 Client ID id-we151
5 Variable topic root nethix
QOS (pub) 1
QOS (sub) 1
MQTTS  « Enable

Broker certificate & Enable

NETHIX x AWS - CONFIGURAZIONE DISPOSITIVO NETHIX

Email report

.ot.eu-central-1.amazonaws.com

Select certificate AmazonRootCA1.pem Select file

Validate certificate « Enable
Client certificate & Enable
Select certificate

Private key  « Enable

Select private key

MQTT report

Select file

Select file

4G

CARRIER
WINDTRE - 4G
SIGNAL
[e—

CONNECTION UPTIME
0d 1h 29m

IP
10.10.102.118

VPN
10.0.2.6

VERSION
nethix 4.1.3

DEVICE UPTIME
9h 31m

LOCAL TIME
18:37:16
08/04/2025
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NETHIX x AWS - CONFIGURAZIONE DISPOSITIVO NETHIX

6. Nelcampo inserireilvaloredeside- WE151  System Administator
rato per il Quality of Service, specificando un valore
R . NETHIrX e
tra O e 2 (consigliati T 0 2). Consultare il manuale Cloud

SIGNAL

del dispositivo Nethix per apprendere l'impatto di Staus . Gonel HTTP [WGTE! FTP Emailrepor -

CONNECTION UPTIME

un diverso QoS allinterno del protocollo MQTT Cortgurten 7|

MNetworking - 10.10.102.118
/. Abilitare la spunta nel campo ,COSI da avere System -
la possibilita di caricare i file ottenuti in precedenza B .

8. Abilitare e selezionare il relativo oevce urmue

Password LOCAL TIME

flle scaricato

Variable topic root nethix

9 . Abl | Ita re 6 QOS (pub) 1

QOS (sub) 1

10.Abilitare e selezionare il relativo 7 Marrs v enat
ﬂle Scaﬂcato 8 Broker certificate ¥ Enable

Select certificate AmazonRootCA1.pem Select file
9 Validate certificate  « Enable

Client certificate

11.Abilitare e selezionare il relativo file
ScancatO 10 Select certificate Select file

1 1 Private key ¥ Enable

Select private key Select file

MQTT report

Nethix S.r.l.
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NETHIX x AWS - CONFIGURAZIONE DISPOSITIVO NETHIX

E ora necessario definire i topic ai quali il dispositivo MQTT report
dovra effettuare le operazioni di publish e subscribe, 1 Enaviorport DR
dalle sezioni MQTT report e MQTT RPC. 2 Feportoric |

MQTT RPC

Enable RPC ¥ Enable

1. Perconsentirelinvio delle variabili, abilitare la spun-
-I:a SU RPC subscribe topic we151/sub

2. Nel campo , Inserire il publish topic
definito nella policy

RPC reply publish topic we151/pub

Nethix S.r.l.
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NETHIX x AWS - CONFIGURAZIONE DISPOSITIVO NETHIX

3. Per consentire la ricezione di messaggi da parte MQTT report

del dispositivo (al fine di modificare lo stato delle

variabili), abilitare la spunta su
4. Per consentire al dispositivo di rispondere ad even- MATTERS

tuali richieste di stato delle variabili, abilitare la R

Spunta SU 5 RPC subscribe topic we151/sub

. . . . 6 RPC reply publish topic we151/pub

5. Nelcampo inserire il subscri-

ne topic definito nella policy
6. Nel campo inserire il publi-

sh topic definito nella policy. E consentito impostare
|0 stesso contenuto usato nel campo

A questo punto sara possibile cliccare per confer-
mare |la configurazione fatta.

N.B. / file Broker certificate, Client certificate ¢
Private key vanno selezionati ogni volta prima di clic-
care Save.
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NETHIX x AWS - COMUNICAZIONE DA DISPOSITIVO NETHIX A AWS loT

Dalla console di AWS e possibile verificare rapida- WS i seves | Qs
mente il corretto funzionamento dell'invio dei dati dal AWS o W 67 > MQTT test clent
dispositivo Nethix verso la piattaforma AWS |oT. " MQTT test client ...

You can use the MQTT test client to monitor the MQTT messages being passed in your AWS account. Devices publish MQTT messages that are

’ .
D O p O ave r effett U ato | a C C e S S O a | | a C O n S O | e, S e | e Z | O_ — identified by topics to communicate their state to AWS loT. AWS loT also publishes MQTT messages to inform devices and apps of changes and
- - o

events. You can subscribe to MQTT message topics and publish MQTT messages to topics by using the MQTT test client.

nare dal menu a sinistra.

» Connection details @) connected

Assicurarsi innanzitutto che il test client sia connes- To s o e QT st e, chosse Do Tre < a camecion
so (lo stato della connessione e riportato in flanco al
campo Connection details) e che sia selezionato il tab

Topic filter  Info
The topic filter describes the topic(s) to which you want to subscribe. The topic filter can include MQTT wildcard characters.,
| #

Nel campo , inserire il carattere # e clic- '

care quindi . :

|| carattere # consente di effettuare un subscribe a
tutti i topic, permettendo quindi di visualizzare qua-
lunque messaggio inviato dal dispositivo Nethix.

Nethix S.r.l.
via dei Pini, 21 - 31033 Castelfranco V.to (TV) - ITALY lex
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Non appena il dispositivo Nethix effettuera il primo
invio, nella sezione Subscriptions apparira il messag-
gio contenente il nome ed il valore delle variabili abili-
tate, come si puo vedere dallimmagine qui a flanco.

Nell'header (nel nostro esempio wel57/pub) apparira
il topic in cui il messaggio e stato recapitato, che corri-
sponde al publish topic definito nella policy ed al para-
metro Report topic impostato nel dispositivo.

Nethix S.r.l.
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NETHIX x AWS - COMUNICAZIONE DA DISPOSITIVO NETHIX A AWS loT

a"f_ﬁ 3% Services Search [Alt+5 ) L @ ) Europe (Frankfurt) ¥ Nethix ¥ -

AWS loT Subscriptions i | Pause || Clear || Export H Edit ‘ C]

# © X
@ You cannot publish messages to a wildcard topic.
Please select a different topic to publish messages to.

April 09, 2025, 12:14:02 (UTC+0200)

¥ wel51/pub April 09, 2025, 12:13:02 (UTC+0200)

» LPWAN devices
Software packages
P Remote actions
P Message routing
Retained messages
¥ Security
Intro
Certificates

Policies

NETHIX
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COMUNICAZIONE DA
AWS loT A DISPOSITIVO

NETHIX

NETHIX
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NETHIX x AWS - COMUNICAZIONE DA AWS |oT A DISPOSITIVO NETHIX

| dispositivi Nethix accettano comandi inviati tramite WS s | Q oo

la piattaforma AWS loT, con i quali e possibile modi- AWS loT AUSIOT > MQTT test client

ficare (setVar) o richiedere (getVar) lo stato di una MQTT test client ..

variabile in tempo reale.

identified by topics to communicate their state to AWS loT. AWS loT also publishes MQTT messages to inform devices and apps of changes and

events. You can subscribe to MQTT message topics and publish MQTT messages to topics by using the MQTT test client.

Non é richiesta nessuna configurazione aggiuntiva omecton v

nelle variabili del dispositivo Nethix che si intendono —— o
comandare (non serve abilitare nessun MQTT mode e
non € necessario abilitare l'opzione Cloud).

nessage payload will be published to this topic with a Quality o

| Q, wel51/sub

Dopo aver effettuato I'accesso alla console, selezio- " e
nare dal menu a sinistra. R |

Assicurarsi innanzitutto che il test client sia connes- g
so (lo stato della connessione e riportato in fianco al | eubtin |
campo ) e che sia selezionato il tab

Nethix S.r.l.
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SETVAR - Impostare una variabile in tempo reale

Nel campo impostare il publish topic defl-
nito nella policy, che corrisponde al parametro RPC
subscribe topic impostato nel dispositivo.

Nelcampo ,inserirelasintassirichie-
sta dal metodo setVar previsto dai dispositivi Nethix
(maggioriinformazioni a riguardo possono essere tro-
vate nel manuale del dispositivo Nethix), ad esempio:

: {“name”: “D01”, “value”: “1”}}

Cliccare quindi per inviare il messaggio al
dispositivo.

Nethix S.r.l.
via dei Pini, 21 - 31033 Castelfranco V.to (TV) - ITALY

T. 0423 770750
info@nethix.com - www.nethix.com

NETHIX x AWS - COMUNICAZIONE DA AWS |oT A DISPOSITIVO NETHIX

aws

AWS loT

Maonitor

Connect
Connect one device
b Connect many devices

Domain

configurations Updatec

Test
MQTT test client

Device Location New

P Greengrass devices
P LPWAN devices
Software packages

P Remote actions

E @. @ @ Europe (Frankfurt) v Nethix w
@

MQTT test client

MQTT test client ..«

You can use the MQTT test client to monitor the MQTT messages being passed in your AWS account. Devices publish MQTT messages that are
identified by topics to communicate their state to AWS loT. AWS loT also publishes MQTT messages to inform devices and apps of changes and

events. You can subscribe to MQTT message topics and publish MQTT messages to topics by using the MQTT test client.

» Connection details

To disconnect from the MQTT test client, choose Disconnect. To re-establish a connection, yo

Subscribe to a topic Publish to a topic

Topic name
The topic name identifies the message. The message payload will be published to this topic with a Quality of Service (QoSs) of 0.

| Q, wel51/sub

Message payload

{"method™: "setWar", "params": {"name": "

P Additional configuration

NETHIX

—————————————— WE CONTROL




NETHIX x AWS - COMUNICAZIONE DA AWS |oT A DISPOSITIVO NETHIX

L'esempio appena riportato si riferisce al tentativo di
impostare il valore 7 nella variabile DOT presente nel

. .. . we151/sub Q@ X Message payload
dispositivo Nethix. c -

Sara quindipossibile agire suqualungue variabile sem- :
plicemente sostituendo il contenuto dei campi (detti
anche key) name e value.

Subscriptions wel151/sub

"message”: "Hello from AWS loT console”

» Additional configuration

‘ Publish

April 09, 2025, 17:53:48 (UTC+0200)

P LPWAN devices

Dall'area sottostante sara possibile vedere il messag-
gio appena inviato al dispositivo Nethix.

P Message routing
Retained messages
¥ Security
Intro
Certificates

Policies
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NETHIX x AWS - COMUNICAZIONE DA AWS |oT A DISPOSITIVO NETHIX

GETVAR - Richiedere lo stato di una variabile in W s | Qew e B 6 @ @ comrenr e

te m pO rea I e AWS loT AWS loT MQTT test client
MQTT test client ..«

)

Maonitor

You can use the MQTT test client to monitor the MQTT messages being passed in your AWS account. Devices publish MQTT messages that are
identified by topics to communicate their state to AWS loT. AWS loT also publishes MQTT messages to inform devices and apps of changes and

N e | C a m p O I m p O St a re I | p u b | | S h tO p I C connect events. You can subscribe to MQTT message topics and publish MQTT messages to topics by using the MQTT test client.

Connect one device

definito nella policy, che corrisponde al parametro R R
» Connection details @ connectad Disconnect

Domain
inection, you can update the details and choose Connect.

RPC subscribe topic impostato nel dispositivo.
Nelcampo ,inserirelasintassirichie- F—

MQTT test client

sta dal metodo getVar previsto dai dispositivi Nethix

The topic name identifies the message.

(maggioriinformazioni a riguardo posSsono essere tro- e [Q versye

vate nel manuale del dispositivo Nethix), ad esempio: e

P Greengrass devices

» LPWAN devices P Additional configuration

Software packages m

P Remote actions

: {“name”: “Level”}}
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L'esempio appena riportato si riferisce al tentativo
di ottenere |lo stato della variabile Level presente nel
dispositivo Nethix.

Sara quindipossibile agire suqualungue variabile sem-
plicemente sostituendo il contenuto del campo name.

Dall'area sottostante sara possibile vedere il messaggio
appena inviato al dispositivo Nethix e la sua risposta.
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NETHIX x AWS - COMUNICAZIONE DA AWS |oT A DISPOSITIVO NETHIX

g

AWS loT

P LPWAN devices

Software packages

P Remote actions

P Message routing

¥ 5

Retained messages

acurity
Intro
Certificates

Policies

Subscriptions

#

© X

#

@ You cannot publish messages to a wildcard topic.

Please select a different topic to publish messages to.

¥ wel51/pub

April 09, 2025, 18:06:35 (UTC+0200)

April 09, 2025, 18:06:34 (UTC+0200)
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